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Technol. and organizational risks associated with use of artificial in-
telligence were analyzed. Data qual. limitations, restricted model ap-
plicability, performance degradation over time, and implications for
process safety were taken into consideration. Particular attention was
given to overreliance on algorithmic recommendations and the inher-
ent limitations of models trained on historical data.
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Systemy sztucznej inteligencji sa coraz czesciej integrowane z insta-
lacjami chemicznymi jako narzedzia wspierajace predykcyjne utrzy-
manie ruchu, monitorowanie procesu oraz optymalizacje pracy. Ich
zastosowanie wptywa na sposéb podejmowania decyzji operacyjnych
oraz moze modyfikowaé podziat odpowiedzialnosci w organizacji.
Przeanalizowano technologiczne i organizacyjne ryzyka zwigzane
z wykorzystaniem Al, w tym ograniczenia wynikajace z jakosci da-
nych, zakresu stosowalno$ci modeli oraz utraty trafnosci w czasie,
a takze konsekwencje dla bezpieczenstwa procesu. Zwrécono uwage
na zjawisko nadmiernego polegania na rekomendacjach algorytmow
oraz na ograniczenia modeli trenowanych na danych historycznych.
W instalacjach przemystowych odpowiedzialnosc¢ za decyzje technicz-
ne pozostaje po stronie zespotu prowadzacego proces. Narzedzia Al
stosowane w instalacjach chemicznych nie stanowig warstwy bezpie-
czenstwa w rozumieniu norm bezpieczenstwa funkcjonalnego, dlatego
wymagaja formalnego nadzoru w catym cyklu zycia oraz wtaczenia do
procedur zarzadzania zmiang MOC (management of change).

Stowa kluczowe: sztuczna inteligencja, instalacje chemiczne, bezpie-
czenstwo procesowe, jakos$¢ danych, decyzje operacyjne, zarzadzanie
ryzykiem

Eksploatacja instalacji chemicznych odbywa si¢
w warunkach ograniczonego marginesu operacyjnego,
w ktorych parametry procesu muszg jednoczesnie spetniac
wymagania technologiczne oraz kryteria bezpieczenstwa.
Nawet niewielkie odchylenia parametrow lub niewtasci-
we decyzje operacyjne mogg prowadzi¢ do pogorszenia

stabilno$ci pracy instalacji oraz stopniowego zmniejsze-
nia dostepnej rezerwy bezpieczenstwa. Parametry moga
miesci¢ sie w dopuszczalnym zakresie, mimo ze instalacja
nie pracuje juz w bezpiecznym komforcie operacyjnym.
W takich sytuacjach operator moze obserwowac wolniejsza
reakcje uktadu regulacji na zmiang nastawy, niestabilno$¢
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odpowiedzi aparatury lub inne symptomy pogorszenia sta-
bilnosci pracy instalacji.

W ostatnich latach w przemys$le chemicznym coraz
czeg$cie] wdrazane sg systemy sztucznej inteligencji
wspierajace analize danych procesowych, predykcyjne
utrzymanie ruchu oraz optymalizacje pracy instalacji.
Systemy te nie stanowig elementéw uktadow regulacji
ani warstw zabezpieczen procesowych!?, Petnig funkcje
narzedzi analitycznych generujacych rekomendacje na
podstawie danych procesowych. Najczesciej sg to modele
oparte na analizie danych historycznych, wykorzystywane
do predykcji stanow technicznych urzadzen, identyfikacji
odchylen procesowych oraz wspomagania optymalizacji
parametrow pracy.

Modele uczenia maszynowego wykorzystuja sygnaty
procesowe i dane historyczne dostgpne w systemach pomia-
rowych i systemach archiwizacji danych. Klasyczne systemy
sterowania i zabezpieczen procesowych projektowane sa
w sposob deterministyczny i poddawane formalnej analizie
scenariuszy awaryjnych. Modele oparte na uczeniu maszy-
nowym maja natomiast charakter probabilistyczny i zaleza
od struktury danych, na ktérych zostaty wytrenowane. Jezeli
rzeczywiste warunki pracy instala-
cji odbiegaja od zakresu reprezen-
towanego w danych treningowych,
model moze generowac rekomen-
dacje nieadekwatne do aktualnego
stanu procesu.

Wprowadzenie takich narzedzi
do srodowiska operacyjnego insta-
lacji chemicznej zmienia charakter
niepewnosci zwigzanej z pode;j-
mowaniem decyzji operacyjnych.

Zamiast niepewnosci analizowane;j
na etapie projektowym pojawia si¢
niepewnos$¢ estymowana staty-

Znaczenie tych zagadnien znajduje rowniez odzwier-
ciedlenie w aktualnych regulacjach europejskich doty-
czacych systemow sztucznej inteligencji (Al Act)?, ktore
wprowadzaja klasyfikacje rozwigzan wg poziomu ryzyka
oraz wymagaja zapewnienia nadzoru nad ich stosowaniem
w catym cyklu zycia. Z punktu widzenia instalacji che-
micznych szczegodlne znaczenie majg zastosowania mogace
wptywac na sposob prowadzenia procesu oraz bezpieczen-
stwo pracy instalacji. W takich przypadkach systemy Al
moga podlega¢ wymaganiom wiasciwym dla systemow
wysokiego ryzyka, obejmujagcym m.in. konieczno$¢ zapew-
nienia jakoS$ci danych, przejrzystosci dzialania oraz nadzoru
cztowieka. W praktyce przemystowej oznacza to koniecz-
nos¢ jednoznacznego okreslenia zakresu zastosowania
modelu oraz warunkéw jego wykorzystania operacyjnego.
Dotyczy to w szczeg6lnosci sytuacji, w ktorych rekomen-
dacje algorytmu wplywaja na sposob prowadzenia procesu
lub interpretacje¢ stanu instalacji. W takich przypadkach
konieczne jest rowniez okreslenie zasad postgpowania poza
zakresem walidacji modelu oraz warunkéw jego ponownej
oceny po zmianach technologicznych, jakosci surowca lub
konfiguracji aparatury.
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schematycznie narys. 1. podstawie®?)

Fig. 1. Decision layers in a chemical plant including the Al system (author’s own elaboration based on*-?)

Rys. 1. Warstwy decyzyjne w instalacji chemicznej z uwzglednieniem systemu Al (opracowanie wtasne na
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Kiedy rekomendacja staje sie decyzja

Na poczatkowym etapie wdrozenia system Al petni
funkcj¢ pomocniczg: analizuje dane, wskazuje odchylenia
i sugeruje korekty parametréw. Dopoki jego rola jest jedno-
znacznie okreslona, proces decyzyjny pozostaje przejrzysty,
arekomendacja stanowi jedno ze zrodet informacji. Ryzyko
wzrasta, gdy rekomendacja modelu staje si¢ domy$lng pod-
stawg decyzji operacyjnej, a jej niezalezna weryfikacja jest
ostabiana. Taka zmiana zwykle nie nastepuje jednorazowo.
Zaufanie do systemu narasta stopniowo, zwlaszcza gdy
przez dtuzszy czas rekomendacje wydaja si¢ trafne. W kon-
sekwencji potrzeba ich niezaleznej weryfikacji moze stab-
ng¢. Mechanizm ten odpowiada opisywanemu w literaturze
zjawisku automation bias, polegajacemu na nadmiernym
zaufaniu do systemow wspomagania decyzji oraz ograni-
czeniu niezaleznej oceny ich wskazan*>. W praktyce analiza
sytuacji operacyjnej bywa inicjowana wynikiem modelu,
a dalsza interpretacja danych sprowadza si¢ do weryfikacji
zgodnosci z tg rekomendacja. Model moze sugerowaé nie-
wielka korekte parametru mieszczaca si¢ w dopuszczalnym
zakresie. Formalnie dziatanie pozostaje zgodne z procedura,
jednak taka zmiana moze zmniejsza¢ rezerwe¢ operacyjng
i przesuwac proces w rzadko eksploatowany obszar pracy
instalacji. Poniewaz model opiera si¢ na danych historycz-
nych, nie uwzglednia wszystkich biezacych ograniczen tech-
nicznych, w tym zmian charakterystyki aparatury i dynamiki
procesu. Wraz ze wzrostem wplywu systemu zmienia si¢
réwniez sposob uzasadniania decyzji operacyjnych: coraz
czesciej odwotuja si¢ one do wyniku modelu. Jezeli dziatanie
modelu nie jest przejrzyste, jego wynik bywa trudniejszy do
zakwestionowania. W dokumentacji tatwo wskaza¢ zgodnos¢
z rekomendacja systemu, natomiast trudniej jednoznacz-
nie okresli¢, kto faktycznie podjat decyzje* *. Formalna
odpowiedzialno$¢ pozostaje po stronie zespolu operacyj-
nego®?®, jednak realny wptyw systemu na przebieg procesu
decyzyjnego moze by¢ istotny. W instalacjach o niewielkim
marginesie bezpieczenstwa niejasne okreslenie roli systemu
Al stanowi dodatkowe ryzyko operacyjne.

Ryzyka technologiczne
Jakos¢ danych i zakres stosowalnos$ci modeli

Poprawne dziatanie modelu nie jest rdwnoznaczne
Z poprawnoscig merytoryczng jego wyniku. Bledy predykcji
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mogg wystepowac w szczegolnosci wtedy, gdy model jest
stosowany poza zakresem warunkow, w ktorych zostat
wytrenowany i zwalidowany. Problem ograniczonej zdol-
nosci generalizacji modeli oraz ich stosowalno$ci poza
obszarem danych treningowych jest szeroko omawiany
w literaturze dotyczacej zastosowan uczenia maszynowego
w inzynierii procesowej® 1,

W inzynierii procesowej modele te ucza si¢ na danych
pochodzacych z okreslonego okresu pracy instalacji® 1.
Obejmuja jedynie te stany, ktore rzeczywiscie wystapity
przy konkretnych surowcach, konfiguracji aparatury oraz
sposobie prowadzenia procesu. Zaleznosci identyfikowa-
ne przez model odzwierciedlaja relacje obecne w zbiorze
danych, a nie petng przestrzen mozliwych standw procesu.
Podkreslaja to rowniez analizy wdrozen przemystowych’ 19,
W praktyce instalacja bywa eksploatowana w szerszym
zakresie, niz obejmuje to zbior danych. Przekroczenie tego
zakresu nie zatrzymuje obliczen ani nie musi by¢ sygnali-
zowane przez system. W literaturze uczenia maszynowego
problem ten opisuje si¢ jako zastosowanie modelu do danych
spoza rozktadu treningowego OOD (out-of-distribution),
bez gwarancji poprawnosci predykcji'’. W takiej sytuacji
system moze nadal generowa¢ wynik, nie sygnalizujac,
ze dane znajduja si¢ poza zakresem jego walidacji. Brak
komunikatu o btedzie nie stanowi potwierdzenia popraw-
nosci ani bezpieczenstwa rekomendacji. W raportach bez-
pieczenstwa procesowego wielokrotnie wskazywano, ze
nieprawidlowy obraz procesu moze utrzymywac si¢ mimo
formalnie poprawnych wskazan systemow pomiarowych.
Analizy powaznych zdarzen procesowych pokazuja, ze brak
jednoznacznego sygnatu ostrzegawczego nie jest rowno-
znaczny z bezpiecznym stanem instalacji, co podkreslono
m.in. w analizie zdarzenia w rafinerii Texas City'?. Cho¢
zdarzenie to nie dotyczyto systemow Al, pokazuje ono
0g6lny mechanizm interpretacji sygnatow procesowych
w warunkach niejednoznacznej informacji. Mechanizm ten
ma znaczenie roéwniez w konteks$cie modeli uczonych na
danych historycznych. Algorytm moze generowaé wynik
poprawny obliczeniowo, lecz nieadekwatny do aktualne-
go rezimu pracy. Jezeli system nie sygnalizuje wyjscia
poza zakres walidacji, uzytkownik otrzymuje informacje
pozornie kompletng. W §rodowisku wysokiego ryzyka brak
jednoznacznego sygnatu nie moze by¢ traktowany jako
brak zagrozenia®.

Utrzymanie trafnosci modelu w czasie

Trafno$¢ modelu nie jest warto$cig statg. Parametry pro-
cesu mogg zmieniac€ si¢ w czasie, czesto szybciej niz zakta-
dano na etapie przygotowania modelu, np. wskutek zmian
surowcow, modyfikacji aparatury lub zmiennego obcigze-
nia. System moze pozostawaé operacyjnie dostgpny, lecz
jego uzytecznos¢ stopniowo sie pogarsza. W literaturze zja-
wisko to okreslane jest jako data drift oraz concept drift').
W praktyce oznacza to zmian¢ charakterystyki danych
wejsciowych lub zmiane zaleznos$ci miedzy zmiennymi
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wskazuje, ze bez monitorowania jako-
sci predykcji i detekcji zmiany rezimu
pracy model moze zachowa¢ popraw-
no$¢ obliczeniowa przy jednoczesnej
utracie adekwatno$ci do warunkow
rzeczywistych.

Granice integracji
z systemem sterowania
i bezpieczenstwa

Systemy Al najczgsciej wprowadza-
ne sg do instalacji jako narzedzia anali-
tyczne. Z czasem ich wskazania moga

Fig. 2. Conceptual illustration of model performance degradation over time and the role of revalidation

(author’s own elaboration based on® %)

Rys. 2. Koncepcyjna ilustracja degradacji trafnosci modelu w czasie oraz roli rewalidacji (opracowanie

procesowymi. W warunkach przemystowych oba mecha-
nizmy czesto wspotwystepuja; niekiedy wystarczy korekta
kalibracji czujnika lub zmiana jako$ci partii surowca’ ')
Model zwykle nie sygnalizuje wprost spadku trafnosci.
Moze nadal generowac wynik, a sygnaty procesowe prezen-
towane na wykresach pozostajg pozornie poprawne. Taka
sytuacja utrudnia identyfikacje¢ narastajgcej rozbieznosci
miegdzy rzeczywistoscig a predykcjg. W literaturze doty-
czacej zastosowan modeli w $rodowisku przemyslowym
podkresla si¢ konieczno$¢ monitorowania jakosci predykcji
oraz okresowej weryfikacji i rewalidacji modelu w zmie-
niajacych si¢ warunkach eksploatacyjnych® V. Degradacja
jako$ci ma zwykle charakter powolny i nie wskazuje jed-
nego momentu, w ktérym mozna jednoznacznie stwierdzié
utrate wiarygodnosci modelu. W efekcie tatwo przyjac,
ze skoro model dziatal poprawnie przez dtuzszy czas, to
pozostaje wiarygodny, mimo ze proces mogt juz wejs¢
w odmienny rezim pracy. W konsekwencji decyzje moga
by¢ podejmowane na podstawie narzedzia opisujgcego
warunki sprzed kilku miesiecy'". Zjawisko to przedsta-
wiono schematycznie na rys. 2.

Wdrozenie modelu nie zamyka prac nad jego utrzyma-
niem. Trafnos$¢ predykcji wymaga weryfikacji w czasie,
analogicznie do kontroli stanu aparatury lub stabilnosci
procesu’ ', Model mozna traktowac¢ jako element infra-
struktury analitycznej, ktory ulega ,,starzeniu” w zmieniajg-
cych si¢ warunkach eksploatacyjnych. W literaturze opisano
analiz¢ modeli predykcyjnych zuzycia energii w maszynach
przemystowych oparta na danych operacyjnych z kilku
obiektow produkcyjnych. Model statyczny, trenowany na
danych historycznych, osiggat w warunkach walidacyjnych
$redni btad MAPE rzedu 7-9%, natomiast w kolejnych
okresach eksploatacji obserwowano odcinki pogorszenia
jakosci predykcji wraz ze zmiang obcigzenia i charaktery-
styki pracy urzadzen. Zastosowanie mechanizmu wykry-
wania concept drift oraz adaptacyjnego dostrajania modelu
pozwolito obnizy¢ $redni btad do 4-5%'. Przyktad ten

490

jednak wptywaé na nastawy regula-
toréw lub sposob prowadzenia wezta
technologicznego, a granica miedzy
analizg a oddziatywaniem na proces
przestaje by¢ jednoznaczna. Instalacja
chemiczna wykorzystuje podstawowy
system sterowania procesem BPCS (basic process control
system) oraz system instrumentowanych funkcji bezpieczen-
stwa SIS (safety instrumented system). Warstwa SIS jest pro-
jektowana zgodnie z wymaganiami bezpieczenstwa funk-
cjonalnego, m.in. wg normy IEC oraz wytycznych dotycza-
cych bezpiecznej automatyzacji proceséw chemicznych”?.
Jej zadaniem jest zapewnienie przewidywalnej reakcji
na zdefiniowane scenariusze oraz okreslonego poziomu
zmniejszania ryzyka, a jej elementy podlegaja formalnej
analizie i walidacji”.

Modele oparte na uczeniu maszynowym powstaja
w odmiennym rezimie projektowym. Systemy zabez-
pieczen procesowych projektowane sg deterministycz-
nie, z jasno zdefiniowanymi funkcjami bezpieczenstwa
i formalng weryfikacja poziomu zmniejszania ryzyka.
Modele uczenia maszynowego majg natomiast charakter
statystyczny i probabilistyczny, a ich dziatanie zalezy od
rozktadu danych historycznych oraz przyjetych zatozen
treningowych® '9. Jezeli wptyw takiego modelu na sposéb
prowadzenia procesu rosnie, jego wdrozenie oraz kolejne
etapy integracji powinny podlega¢ formalnym procedurom
zarzadzania zmiang (MOC) oraz ocenie wplywu na ryzyko
procesowe®. System Al nie jest tworzony jako element
bezpieczenstwa funkcjonalnego i nie przechodzi procedur
wymaganych dla warstwy SIS®. Mimo to moze posrednio
wplywaé na parametry pracy instalacji, a w konsekwen-
cji na poziom ryzyka. Jezeli algorytm zaczyna realnie
oddziatywac na proces, jego wdrozenie nalezy traktowaé
jak zmiang technologiczng i obja¢ formalng oceng wptywu
naryzyko, zgodnie z zasadami bezpieczenstwa procesowe-
20%®. W przeciwnym razie powstaje element wplywajacy
na proces, ktory nie zostat oceniony wg zasad wtasciwych
dla systemow bezpieczenstwa. W praktyce granica ta prze-
suwa si¢ stopniowo: od rekomendacji, przez automatycz-
ne przekazywanie sugestii operatorowi, az po czesciowg
automatyzacj¢ decyzji. Zastosowania uczenia maszyno-
wego obejmuja rowniez predykceje 1 klasyfikacje alarmow
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procesowych w rzeczywistych obiektach przemystowych.
W opisanym w literaturze przypadku z zaktadu gazowego,
modele nadzorowane wykorzystano do ograniczenia liczby
nieistotnych sygnatow oraz wsparcia zarzgdzania alarmami
i interpretacji standw operacyjnych'?. Takie rozwigzania,
cho¢ formalnie majg charakter analityczny, wplywaja na
sposob oceny sytuacji procesowej i moga przesuwaé gra-
nice miedzy analizg a oddzialywaniem na prowadzenie
instalacji. Kazdy z tych etapéw moze wydawac si¢ niewiel-
ki, jednak tacznie prowadza do sytuacji, w ktorej system
nieprojektowany jako warstwa ochronna zaczyna istotnie
wplywaé na poziom ryzyka. System Al moze wspierac
analiz¢ danych i podejmowanie decyzji, lecz nie stanowi
zabezpieczenia procesowego w rozumieniu norm bezpie-
czenstwa funkcjonalnego”. Podobne problemy integracji
nowych narzgdzi cyfrowych z systemami bezpieczenstwa
procesowego wskazywane sa rowniez w literaturze doty-
czgcej bezpieczenstwa procesowego’ .

Ograniczenia infrastrukturalne i integracyjne

Model pracuje na danych, ktore instalacja udostepnia.
Jezeli system pomiarowy jest ograniczony lub niespojny,
obraz procesu pozostaje niepetny, niezaleznie od jakos$ci
zastosowanego algorytmu. W wielu obiektach systemy
archiwizacji danych projektowano z mysla o biezacej eks-
ploatacji, a nie o budowie narzedzi predykcyjnych. Historia
zmian konfiguracji, modernizacji i modyfikacji aparatury
nie zawsze jest jednoznacznie powigzana z danymi proceso-
wymi. W starszych instalacjach czgs¢ dziatan korygujacych
wykonywana jest recznie lub lokalnie, bez petnego odzwier-
ciedlenia w systemie sterowania. Stabilno$¢ pracy bywa
woweczas efektem dos§wiadczenia zespotu, a nie wyltgcznie
dzialania automatyki, czego dane historyczne nie oddaja
w peti. W takich warunkach wdrozenia Al majg czgsto
charakter punktowy i obejmuja wybrane fragmenty insta-
lacji. Integracja nowych narzedzi cyfrowych z istniejaca
infrastrukturg napotyka ograniczenia zwigzane ze stanem
systemow pomiarowych, archiwizacji danych oraz historig
modyfikacji instalacji. Problemy te wskazywano w opraco-
waniach dotyczacych modernizacji istniejagcych obiektow
przemystowych'?. W literaturze dotyczacej transformacji
cyfrowej obiektow typu brown field (obiektow istniejacych,
modernizowanych) podkresla sig, ze skutecznos¢ wdrozenia
zalezy w réwnym stopniu od jakosci danych i spojnosci
infrastruktury, jak i od samego algorytmu'®. W praktyce
oznacza to, ze trudnosci wdrozeniowe czesciej wynikaja
z niespdjnosci infrastruktury danych oraz integracji syste-
mow niz z ograniczen samego algorytmu. O powodzeniu
wdrozenia decyduje nie tylko jako$¢ modelu, lecz takze stan
techniczny obiektu oraz sposéb zarzadzania danymi. Ocena
modelu nie powinna ogranicza¢ si¢ wytacznie do jakosci
predykcji, lecz powinna uwzglgdnia¢ warunki pozyskiwania
danych oraz ich reprezentatywnos¢ wzgledem aktualnego
stanu instalacji. Dotyczy to zwlaszcza obiektow o diugiej
historii eksploatacji, w ktorych zmiany konfiguracji apa-
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ratury lub modernizacje nie s3 w petni odzwierciedlone
w danych historycznych.

W obiektach o dtugiej historii eksploatacji kazda zmiana
technologiczna powinna by¢ oceniana w kontekscie ist-
niejgcej infrastruktury oraz praktyk prowadzenia procesu.
Waznym elementem jest rowniez przygotowanie organi-
zacyjne, obejmujgce rozwoj kompetencji personelu oraz
zarzadzanie zmiang podczas wdrazania systemow Al. W kon-
tekscie eksploatacji instalacji przemystowych szczegolnego
znaczenia nabiera zapewnienie jako$ci danych wykorzy-
stywanych przez modele. Zmiany charakterystyki danych
procesowych, wynikajace np. z modyfikacji warunkow pracy
instalacji lub parametréw pomiarowych, mogg prowadzi¢ do
pogorszenia jakoS$ci predykcji i zwickszenia ryzyka btednych
decyzji operacyjnych. Ryzyka zwigzane z zastosowaniem
systemow Al maja charakter wielowymiarowy i obejmuja nie
tylko aspekty technologiczne, lecz takze wptyw na stabilnos¢
operacyjng instalacji oraz bezpieczenstwo prowadzenia pro-
ceséw. Ocena tych ryzyk wymaga uwzglednienia zarowno
ograniczen technologicznych, jak i sposobu prowadzenia
procesu oraz organizacji pracy.

W przedstawionym kontekscie jakosci i spojnosci danych
szczegblnego znaczenia nabierajg rowniez zagrozenia
zwigzane z cyberbezpieczenstwem systemow Al. Modele
uczenia maszynowego sg bezposrednio zalezne od danych
treningowych oraz danych dostarczanych w trakcie eksplo-
atacji. Manipulacja danymi treningowymi moze utrwalaé
w modelu zaleznosci, ktore nie odzwierciedlaja rzeczy-
wistych mechanizméw procesu'”. Zaktocenia biezacych
danych procesowych moga natomiast wptywac na reko-
mendacje systemu, bez jednoznacznych sygnatéw bledu.
Wazne jest tez bezpieczenstwo infrastruktury danych oraz
samego modelu. W warunkach przemystowych mozliwa
jest ingerencja zarowno w dane, jak i w sposob dziatania
modelu, co moze prowadzi¢ do podejmowania decyzji ope-
racyjnych na podstawie nieprawidtlowego obrazu procesu.

W takich przypadkach kluczowe staje si¢ zapewnienie
integralnosci danych oraz mozliwo$¢ odtworzenia podstaw
generowania rekomendacji modelu. Obejmuje to kontrole
zrodet danych oraz nadzoér nad zmianami modelu i jego
wykorzystaniem'®.

Zidentyfikowane mechanizmy ryzyka zwigzane z bez-
pieczenstwem danych i infrastruktury Al uwzgledniono
w zestawieniu przedstawionym w tabeli.

Ryzyka kompetencyjne i organizacyjne

Nadmierne poleganie na systemie

System, ktory przez dtuzszy czas dziata poprawnie, prze-
staje by¢ podwazany, a wynik modelu staje si¢ domyslnym
punktem odniesienia. Mechanizm nadmiernego polegania
na systemach wspomagania decyzji jest szeroko opisywany
w literaturze* > jako automation bias oraz over-reliance
(nadmierne poleganie). Prowadzi on do przeniesienia czgsci
oceny sytuacji operacyjnej na algorytm.
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Table. Key risk mechanisms associated with the use of artificial intelligence systems in a chemical plant

Tabela. Kluczowe mechanizmy ryzyka zwigzane z wykorzystaniem systeméw sztucznej inteligencji w instalacji chemicznej
(Zrédto: opracowanie syntetyczne na podstawie literatury cytowanej w artykule)

Mechanizm

Skutek dla prowadzenia procesu

Wymagany nadzér

Zakres stosowalnosci
modelu

model stosowany poza zakresem
danych treningowych

rekomendacja nieadekwatna do
aktualnego rezimu pracy;
przesunigcie procesu w obszar
stabo rozpoznany

walidacja w stanach przejsciowych;
jednoznaczne okreslenie zakresu
stosowania

Utrata trafno$ci w czasie

data drift/concept drift (zmiana
rozktadu danych oraz zaleznosci
miedzy zmiennymi procesowymi)

stopniowa degradacja jakosci decyzji
bez wyraznego sygnahu btedu

monitoring jakosci predykcji;
okresowa rewalidacja modelu

Integracja z systemem
sterowania

wplyw rekomendacji modelu na
parametry krytyczne procesu

zmniejszenie marginesu operacyj-
nego; niezamierzona zmiana pozio-
mu ryzyka

traktowanie wdrozenia jako zmiany
technologicznej; formalna ocena
wplywu na bezpieczenstwo

Nadmierne poleganie na
systemie (automation bias)

ograniczenie niezaleznej weryfikacji
decyzji

ostabienie czujnosci operatorskiej;
opdzniona reakcja w sytuacji
granicznej

utrzymanie realnego nadzoru
cztowieka; szkolenia

Odpowiedzialno$¢

brak jednoznacznego wtasciciela
modelu i jego aktualizacji

rozmycie odpowiedzialnosci
w przypadku zdarzenia

wyznaczenie technicznego
wlasciciela systemu Al; jasny
podziat rol

Bezpieczenstwo danych
i infrastruktury Al

manipulacja danymi treningowymi
lub zaklocenie danych procesowych

rekomendacje nieadekwatne do
rzeczywistego stanu instalacji

kontrola integralno$ci danych oraz
weryfikacja zrodet informacji

W praktyce obserwowana jest rowniez réznica poko-
leniowa w sposobie korzystania z systemow Al. Starsi
operatorzy zdobywali doswiadczenie bez wsparcia narze-
dzi predykcyjnych, uczac si¢ reakcji procesu na podsta-
wie obserwacji i konsekwencji wezesniejszych decyz;ji.
Mtodsze pokolenie wchodzi do pracy w srodowisku,
w ktorym system Al stanowi standard, a rekomendacja
modelu jest dostepna od poczatku. W efekcie sposob
budowania do$wiadczenia technologicznego ulega zmia-
nie. Operatorzy bardziej do§wiadczeni czgéciej kwestionujg
wynik, natomiast mniej doswiadczeni mogg traktowaé go
jako punkt wyjscia do dalszej oceny. Jezeli organizacja nie
wymaga niezaleznego uzasadnienia decyzji 1 nie wspiera
transferu wiedzy, zalezno$¢ od modelu rosnie, a rozwoj
kompetencji technologicznych moze nie nadgzaé¢ za zmia-
ng sposobu pracy. W sytuacjach granicznych roznica ta
staje si¢ szczegolnie istotna. System moze nie rozpoznaé
odchylenia, ktore dla doswiadczonego operatora stano-
witoby sygnat ostrzegawczy. Jezeli w zespole dominuje
nawyk polegania na modelu, reakcja moze by¢ opdzniona.
W jednym z opisanych wdrozen predykcyjnego utrzymania
ruchu w przemysle ciezkim podstawowy algorytm detekcji
anomalii generowat znaczng liczbe fatszywych alarmow.
Skutkowato to czesta konieczno$cia weryfikacji wskazan
przez personel oraz ryzykiem stopniowego spadku zaufania
do systemu. Dopiero po modyfikacji algorytmu i wprowa-
dzeniu dodatkowych mechanizmoéw filtrujagcych ograni-
czono liczbe falszywych alarmow (false positives) srednio
o0 ok. 90% wzgledem pierwotnego rozwigzania'”. Przyktad
ten pokazuje, ze nawet technicznie poprawny model moze
w praktyce generowa¢ dodatkowe obcigzenie informa-
cyjne. Nadmiar sygnalow ostrzegawczych nie zwigksza
bezpieczenstwa, lecz zmienia sposob reagowania zespotu
1 wptywa na czujno$¢ operacyjng. W literaturze dotyczacej
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zarzadzania ryzykiem Al podkresla si¢, Ze utrzymanie real-
nego nadzoru cztowieka nad systemem wymaga nie tylko
formalnej mozliwosci ingerencji, lecz takze kompetencji

pozwalajacych kwestionowaé wynik algorytmu* ©.

Odpowiedzialnos¢

Wprowadzenie systemu Al nie zmienia formalnej odpo-
wiedzialnosci za prowadzenie instalacji. Za decyzje operacyj-
ne nadal odpowiada zespot prowadzacy proces®. W praktyce
model bywa jednak projektowany i wdrazany poza zespo-
lem operacyjnym, np. przez dziat IT, analitykow danych
lub zewnetrznego dostawce. Zespdt operacyjny korzysta
z narzgdzia, lecz nie zawsze zna zatozenia, na ktorych
zostalo zbudowane ani zakres, w jakim byto weryfikowane.
W przypadku btednej decyzji przyczyna bywa trudna do
jednoznacznego wskazania: czy zawiodta ocena cztowieka,
czy model wygenerowat nietrafng rekomendacje, czy system
zostal wprowadzony bez petnej weryfikacji? W praktyce
elementy te sg ze sobg powigzane. Formalna odpowiedzial-
nos¢ pozostaje po stronie zespolu operacyjnego, natomiast
faktyczny wplyw na przebieg procesu decyzyjnego moze by¢
rozproszony. Jezeli nie jest jasno okreslone, kto nadzoruje
model, kto odpowiada za jego aktualizacj¢ oraz kto moze
wstrzymac jego uzycie, odpowiedzialno$¢ zaczyna si¢ roz-
mywac. W dokumentach dotyczacych zarzadzania ryzykiem
systemow Al podkresla si¢ koniecznos¢ jednoznacznego
przypisania rol, odpowiedzialno$ci i mechanizméw nadzoru
w relacji cztowiek-system. W praktyce oznacza to potrzebe
wyznaczenia wilasciciela modelu (model owner), odpowie-
dzialnego za nadzor, aktualizacje, okresowa weryfikacje oraz
mozliwos$¢ wstrzymania jego uzycia w przypadku watpliwo-
$ci co do adekwatnosci predykeji?. W srodowisku instalacji
chemicznej odpowiedzialnos¢ za kluczowe decyzje operacyj-
ne jest przypisywana do konkretnych rol i 0osob dyzurnych.

them ":y
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Dlatego model, ktory wptywa na sposob prowadzenia proce-
su, powinien mie¢ jednoznacznie przypisanego wilasciciela
oraz okres$lone zasady nadzoru i eskalacji*®. W przeciwnym
razie staje si¢ elementem oddzialujacym na ryzyko, za ktory
nikt nie ponosi jasno okreslonej odpowiedzialnosci.

Rola cztowieka w decyzjach operacyjnych

Decyzja operacyjna w instalacji przemystowej rzadko
wynika z pojedynczego sygnatlu. Parametry procesu moga
miesci¢ si¢ w dopuszczalnym zakresie, mimo ze pojawiajg
si¢ symptomy wskazujace na mozliwe odchylenia. Zmiany
bywaja subtelne: inna dynamika odpowiedzi uktadu, wol-
niejsza stabilizacja po korekcie nastawy lub nietypowy
przebieg rozruchu. W takich sytuacjach interpretacja danych
wymaga nie tylko analizy wartos$ci liczbowych, lecz takze
zrozumienia kontekstu pracy instalacji.

Modele analityczne identyfikujg zaleznosci statystyczne
migdzy zmiennymi procesowymi na podstawie danych
zapisanych w systemach informatycznych'®. Ocena sytu-
acji operacyjnej uwzglednia natomiast rowniez kontekst
pracy procesu, doswiadczenie operatora oraz wiedze
o ograniczeniach aparatury. Operator pamig¢ta wczesniej-
sze zaklocenia, zna ograniczenia aparatury pomiarowej
oraz potrafi rozpozna¢ zachowania procesu, ktore nie
znajdujg odzwierciedlenia w danych historycznych.
W praktyce wiele decyzji podejmowanych jest przy nie-
pelnej informacji, a ocena sytuacji opiera si¢ na taczeniu
rozproszonych sygnalow oraz doswiadczeniu zdobytym
w trakcie eksploatacji instalacji.

Podejscie to jest szczegoblnie istotne w sytuacjach niety-
powych, gdy proces odbiega od standardowych warunkow
pracy. Dane historyczne nie zawsze obejmujg wszystkie
mozliwe scenariusze operacyjne, a czg$¢ zjawisk ma cha-
rakter incydentalny lub trudny do jednoznacznego pomia-
ru. W takich przypadkach rola cztowieka polega na ocenie
wiarygodnos$ci dostepnych informacji oraz na rozwazeniu
mozliwych konsekwencji podejmowanych dziatan.

Z tego wzgledu systemy oparte na sztucznej inteligencji
powinny by¢ traktowane przede wszystkim jako narzgdzia
wspomagajace analize¢ danych i identyfikacje potencjalnych
zalezno$ci. Moga one porzadkowa¢ duze zbiory informacji
i wskazywac sygnaty, ktore trudno bytoby zauwazy¢ w tra-
dycyjnej analizie, jednak nie zast¢pujg oceny sytuacji pro-
cesowej dokonywanej przez cztowieka. Zachowanie realnej
kontroli operatora nad procesem oraz nad interpretacja reko-
mendacji systemu jest jednym z podstawowych warunkow
odpowiedzialnego wykorzystania narzedzi Al w srodowisku
przemystowym, co podkreslajg rowniez dokumenty dotycza-
ce zarzadzania ryzykiem technologii cyfrowych® .

Tak rozumiana wspotpraca czlowieka i systemow ana-
litycznych oznacza, ze algorytmy moga rozszerza¢ zakres
dostepnej informacji, natomiast ostateczna interpretacja
sygnalow oraz decyzja operacyjna pozostaja elementem
praktyki eksploatacyjnej i odpowiedzialnosci personelu
prowadzacego instalacje.
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W konsekwencji wazne staje si¢ przetozenie powyzszych
zalozen na praktyke wdrozeniowa, obejmujacg zaro6wno
wymagania organizacyjne, jak i techniczne elementy utrzy-
mania modeli w cyklu zycia.

Perspektywa praktyki przemystowej

W praktyce przemystowej najwigksze trudnosci zwig-
zane z wdrazaniem systemow Al rzadko wynikaja wylacz-
nie z konstrukcji modelu, co wskazuja réwniez przeglady
wdrozen przemystowych?® 9. Znacznie czgsciej dotycza
integracji z istniejgcg infrastrukturg sterowania, jakos$ci
i spojnosci danych oraz dostepnych kompetencji orga-
nizacyjnych. W obiektach o dlugiej historii eksploatacji
infrastruktura cyfrowa bywa niejednorodna, a dane histo-
ryczne nie zawsze odzwierciedlaja pelny kontekst opera-
cyjny, co ogranicza skuteczno$¢ narzgdzi analitycznych® ',
Dodatkowym wyzwaniem bywa rozbieznos¢ celow migdzy
zespotami odpowiedzialnymi za rozwdj narzedzi cyfrowych
a zespotami operacyjnymi. Dla pierwszych kluczowa jest
jakos$¢ predykeji modelu, dla drugich utrzymanie stabilno-
$ci i bezpieczenstwa procesu. Presja na szybkie uzyskanie
efektow wdrozeniowych moze prowadzi¢ do uproszczen
w zakresie walidacji, dokumentowania zatozen oraz oceny
wplywu na ryzyko. Z tego wzgledu wdrazanie systemow Al
w $rodowisku wysokiego ryzyka wymaga nie tylko kompe-
tencji analitycznych, lecz takze jasno zdefiniowanych zasad,
przypisania odpowiedzialnosci oraz objecia zmian formalny-
mi procedurami zarzadzania zmiang (MOC) i nadzorem nad
rozwigzaniami AI*®. Przedstawione w artykule mechanizmy
maja charakter zar6wno technologiczny, jak i organizacyj-
ny. W praktyce prowadzenia instalacji nie funkcjonuja one
oddzielnie, lecz naktadajg si¢ na siebie, wplywajac na inter-
pretacj¢ danych oraz sposob podejmowania decyzji operacyj-
nych. Ich oddziatywanie nie musi prowadzi¢ do natychmia-
stowego zaklocenia procesu; czgsciej skutkuje stopniowym
zmnigjszaniem marginesu operacyjnego i zmiang sposobu
oceny sytuacji technologicznej. W celu uporzadkowania
zidentyfikowanych obszarow przedstawiono ich syntetyczne
zestawienie w tabeli, odnoszac je do prowadzenia procesu
oraz wymaganego nadzoru technicznego i organizacyjnego.
Zestawienie to stanowi podsumowanie kluczowych punktow
kontroli przy wdrazaniu systemow sztucznej inteligencji
w instalacji chemicznej.

Podsumowanie i wnioski

Systemy sztucznej inteligencji stosowane w instalacjach
chemicznych wptywaja na sposéb interpretacji danych
oraz podejmowanie decyzji operacyjnych. Ich wdrozenie
nie zmienia formalnej odpowiedzialno$ci za prowadzenie
instalacji, moze jednak modyfikowa¢ praktyczny przebieg
procesu decyzyjnego. Ryzyko zwigzane z wykorzystaniem
systemow Al nie ogranicza si¢ wytgcznie do poprawnosci
algorytmu. Obejmuje m.in. zakres stosowalnosci modeli,
utrzymanie trafno$ci w czasie, jako$¢ danych wejsciowych
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oraz sposob integracji z istniejacg infrastrukturg techniczng.
Istotne sg rowniez kompetencje zespotu oraz organizacja
nadzoru nad systemem Al w calym jego cyklu zycia. Model
uczony na danych historycznych opisuje relacje obecne
w danych przesztych, podczas gdy proces przemystowy
funkcjonuje w warunkach zmiennych i nie w pelni przewi-
dywalnych. W sytuacjach granicznych o bezpieczenstwie
1 jakosci decyzji decyduja nie tylko zalezno$ci zarejestrowa-
ne w bazie danych, lecz takze doswiadczenie zespotu oraz
ocena kontekstu technologicznego. W srodowisku wysokiego
ryzyka systemy Al powinny by¢ traktowane jako element
systemu technicznego podlegajacy zasadom oceny, nadzoru
oraz zarzadzania zmiang, wlasciwym dla rozwigzan wplywa-
jacych na sposdb prowadzenia procesu. Odpowiedzialnos¢ za
decyzje operacyjne i ich konsekwencje pozostaje po stronie
czlowieka. W praktyce oznacza to koniecznos¢ traktowania
systemow Al jako elementow infrastruktury technicznej,
podlegajacych formalnemu nadzorowi, ocenie ryzyka oraz
zarzgdzaniu zmiang w catym cyklu zycia* ©.
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